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AI爬虫对互联网的影响

• 大语言模型（LLM）服务数量持续攀升

• AI爬虫持续抓取网络数据

• 网络流量和服务器负载日益增长

• 控制AI网络爬虫行为的技术解决方案与

标准制定愈发受到关注



协议测量与分析研究组（MAPRG）

• 2025年7月互联网工程任务组（IETF）第123次大会专题聚

焦会议：AI流量爬虫影响评估

• 评估对网络、服务器、内容分发网络（CDN）的影响

• 探讨技术思路及当前发展动态

• https://datatracker.ietf.org/meeting/123/session/maprg

https://datatracker.ietf.org/meeting/123/session/maprg


AI爬虫流量

单个爬虫流量增加，且爬虫总体数量增长

https://blog.cloudflare.com/from-googlebot-to-gptbot-whos-crawling-your-site-in-2025/

AI及搜索爬虫日常数据
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月份

Googlebot

robots.txt文件中发现的AI用户智能体
前一万域名中3816个robots.txt文件发现的AI用户智能体

指令包含：禁止

全部禁止

域名

部分禁止

更新日期：2025年6月2日

最近7天 | 2025年6月6日 17:15 UTC



协议测量与分析研究组

• 观察要点

• 自动化流量占据全球网络流量的30%至50%

• AI爬虫是近期流量激增的主要推动力

• 过去，爬虫主要用于索引内容并引导用户，互

惠互利

• 如今，爬虫抓取行为对基础设施造成沉重负担，

却未能提供相应回报

• 爬虫机器人被视为资源掠夺者，普遍受到排斥

反爬虫保护正在检查您的浏览器和IP198.245.53.182是否存在垃圾内容机器人

页面将在3秒后自动跳转至请求页面。请勿关闭此页面，
耐心等待3秒后跳转完成。

页面生成时间：2024年2月26日 星期一 10:17:16

浏览器时间：2024年2月26日 星期一 10:17:27 GMT



案例：维基媒体基金会（Wikimedia）

https://datatracker.ietf.org/meeting/123/materials/slides-123-maprg-bot-traffic-at-wikimedia-measurement-identification-and-response-00

爬虫机器人的隐患

自2024年1月以来，维基媒体基金
会的带宽用量增长了50%，主要由
机器人流量引起。

爬虫不仅针对维基媒体项目，还会
针对基础设施中任何URL进行访
问，比如：缺陷跟踪系统、代码审
查平台等。

由于大量多媒体内容受到新增关
注和访问，支撑这些访问所需的
资源已显著增加。

多媒体带宽需求

吉米·卡特逝世

美国大选
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案例：维基媒体基金会

https://datatracker.ietf.org/meeting/123/materials/slides-123-maprg-bot-traffic-at-wikimedia-measurement-identification-and-response-00

内容分发网络：

以真实用户为核心进行优化

⚫ 配有2个主数据中心和5个缓存中心

⚫ 基于地理位置的数据中心路由机制

⚫ 每月页面浏览量约为250亿次

⚫ 能够承受突发的大规模流量激增

⚫ 人类用户请求通常可在缓存层直接响应

⚫ 机器人请求被转发到主数据中心的概率

更高，因为爬虫会访问任意URL，包括

不常受访问的页面



爬取效率低下

•爬取效率：抓取有价值且新鲜内容

（包括新增、更新或删除的内容）

在总抓取活动中的比例

•当前效率较低

•大量资源重复请求

•新进展

•网站内容更新时通知搜索引擎

•爬虫随后抓取更新资源

•示例：IndexNow

https://datatracker.ietf.org/meeting/123/materials/slides-123-maprg-sessa-indexnow-a-real-time-protocol-for-measurable-web-indexing-efficiency-00

传统爬取模型亟需创新

网站 搜索引擎

爬虫

价格变动？
重新定向？
失效链接？
新增外链？
内容变动？

无变化！
无变化！
无变化！
无变化！
无变化！

爬虫反复访问几乎没有变化的页
面！

重复爬取浪费带宽和计算资源，且
不环保！

长尾网站包含数十亿条更新频率极
低的URL，爬取难以扩展。
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IETF AI偏好工作组（AIPREF）

•基于海量网络数据集训练的AI系统快速发展，以下矛盾日益突出：

•出版商、作者及版权方：

希望表达其内容是否（以及如何）用于AI训练、推理或相关用途

• AI开发者与爬虫系统：

目前缺乏在大规模场景中发现并解读偏好的标准化方式

•现状：缺乏具备互操作性、机器可读的机制

•无法以一致的方式、跨网络资源传递偏好



AI偏好工作组

• robots.txt或元数据标签等机制最初为搜索引擎爬虫设计

•不适用于AI特定用途

•各类网站尝试自定义标头（Header）或格式，导致碎片化问题

• AI爬虫缺乏统一的词汇来解读偏好，如：

•“允许索引，但禁止用于训练”

•“允许生成摘要，但禁止在推理中重用”

•缺乏标准化，内容所有者难以掌控内容使用

• AI爬虫在合规性方面面临诸多不确定性



AI偏好工作组目标

• AI偏好工作组构建通用框架

•定义一套用于表达AI相关内容使用偏好

的词汇

•制定HTTP标头、robots.txt文件、元数

据等标准附加方式，传达相关偏好信息

•提供处理多重偏好表达冲突的调和机制

https://datatracker.ietf.org/wg/aipref/about/

内容

AI模型

调和

发布者

标头

元数据

https://datatracker.ietf.org/wg/aipref/about/
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代理式AI

• 赋予基础大模型目标导向行为能力

• 规划

• 工具使用/执行操作

• 记忆

• 自我监控

• 在最少提示下主动追求目标，并与其他智

能体或人协调配合

• 具备主动性并以工作流程为中心

https://a2a-protocol.org/latest/topics/what-is-a2a/#the-interoperability-challenge

终端用户 客户端

客户端智能体

远程智能体网格

https://a2a-protocol.org/latest/topics/what-is-a2a/#the-interoperability-challenge


代理式AI的挑战

发现智能体/API

鉴权与身份验证

授权与委托

生命周期/会话管理

安全、保障、责任

协议语义/互操作性

模态与能力协商



行业精选动态
•模型上下文协议（MCP）

•连接应用程序与智能体，实现上下文共享

• https://modelcontextprotocol.io/

• Agent2Agent（A2A）协议

•互联网中智能体互联互通

• https://github.com/a2aproject/A2A

• AGNTCY

•智能体协作的基础设施栈

• https://agntcy.org/

智能体 智能体

本地智能体 本地智能体

组
织
或
技
术
界
限

智能体开发套件（ADK）

大语言模型（LLM）

智能体框架

API及企业应用 API及企业应用

https://modelcontextprotocol.io/
https://github.com/a2aproject/A2A
https://agntcy.org/


IETF现状

•探索领域

• 2025年7月IETF第123次会议期间举办智能体通信会议

•尚未就成立工作组达成共识

•首批个人提交的互联网草案

• https://www.ietf.org/id/draft-rosenberg-ai-protocols-00

• https://datatracker.ietf.org/doc/draft-stephan-ai-agent-6g/

https://www.ietf.org/id/draft-rosenberg-ai-protocols-00
https://datatracker.ietf.org/doc/draft-stephan-ai-agent-6g/
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分布式机器学习与网络

20
IETF第118次会议期间腾讯星脉网络演讲

大规模集群 有效FLOPS

网络性能限制GPU集群的有效计
算能力（FLOPS）

带宽影响
（TB）

时延影响
（5x）

丢包影响（0.1%丢包导
致吞吐率下降50%）

使用

网络时延影响

网络

每次训练迭代所花费的时间

每次训练迭代所花费的时间

标
准
化
吞
吐
量

丢包率

利
用
率
（

%
）

读

写/发送

GPU索引

理论

实际



研究挑战

•互联网和数据中心传输

•可靠性：底层网络缺乏通信可靠性

•基于应用数据单元而非数据包

•应对拥塞的最佳策略是什么？

•网络内聚合

•减轻服务器与网络负载

•线速网络计算

•机器学习训练和数据聚合对延迟有最

大时限要求

•严苛的性能要求

21



总结

AI爬虫影响
• AI爬虫导致流量增加和服务器负
载加重

• 网站尝试控制流量和爬虫行为
IRTF研究

AI偏好
• 构建指定并传输网站偏好的框架
• 功能超越robots.txt

IETF标准开发

代理式AI
• 智能体间通信呈上升趋势
• 首批行业联盟与协议规范

IETF探索

AI基础设施
• 分布式机器学习规模部署的挑战
• 数据中心和互联网传输
• 协议开发与基础设施支持

IETF和IRTF探索

趋势 IETF/IRTF



Dirk KUTSCHER
德克·库彻
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dku@hkust-gz.edu.cn
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